
今
年1月，臺灣一名彭姓男子入侵虛擬展覽空

間，造成提供雲端展覽平台業者數百萬元損

失，是國內首宗元宇宙資安事件；2021年12月，

一名美國女性登入Horizon Worlds虛擬社群平台，

「我上線不到60秒，虛擬分身就被3、4個男性騷

擾，甚至還截圖上傳社群，」嚇得她立即脫下VR

裝置。Horizon Worlds是由臉書母公司Meta所打造

的元宇宙VR平台，消息傳出後，Meta立即為玩家

設立「安全專區」，阻斷他人騷擾，僅允許擊掌等

有限互動。

真人與演算法並用　遏止違規行為

截至2021年底，擁有近5,000萬每日活躍用戶

（DAU）的遊戲平台Roblox，有半數玩家是13歲

以下的兒少。Roblox坦言，開發元宇宙的重大挑

戰之一，就是建立規則，避免遊戲場域成為「Wild 

West」（無序的蠻荒之地）。Roblox的解決之道是

出動4,000名真人糾察隊，隨時巡邏遊戲平台，確保

不會玩家不會遭受不當言語或要暴力對待；另也採

用機器學習演算法，24小時檢舉不雅內容，並根據

年齡來進行分級篩選。

撰文／林玉圓

在元宇宙裡，不僅延續既有網路資安議題，如駭竊及個資不當運用，更衍生出偽冒等更多變的犯罪手法。

走進元宇宙會議室，你如何確定眼前的同事與主管就是本人，並非駭客假冒？元宇宙不

僅延續既有網路資安議題，如駭竊及個資不當運用，更衍生出身分偽冒等多變的犯罪手

法。儘管元宇宙看似危機處處，值得慶幸的是，資安科技也在與時俱進，而元宇宙所催

化的資安商機，正蓄勢待發。

元宇宙興起催化資安商機
駭竊偽冒成挑戰
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上述案例突顯了元宇宙發展的幾項安全風險：

虛擬資產遭入侵或竊取、虛擬分身的人身安全、兒

少保護、甚至延伸到社會、性別議題等。

整合區塊鏈去中心化技術　提高防護門檻

工研院資訊與通訊研究所副所長花凱龍指出，

「目前網路世界所存在的犯罪，都會持續發生在元

宇宙，手法大致相當，甚至推陳出新，」他進一步

說明，元宇宙資安風險主要分為兩大層面：駭客攻

擊以及廠商不當使用資料。在駭竊及詐騙方面，傳

輸面、人機互動面（駭客讓你的虛擬分身無法動

作）、數位資產（NFT等有價資產）都可以是元宇

宙不法之徒的攻擊切入點。花凱龍指出，網路駭竊

原本已有相當技術門檻，進入元宇宙時代，若能整

合區塊鏈等去中心化技術，防護門檻固然提高，但

並不代表零風險。

另外還有廠商不當運用個人資料的問題。在元

宇宙世界，透過感測器及穿戴裝置等人機介面，可

以收集到更詳細多元的個資，例如動作、行為、生

物特徵、週遭環境、甚至思考邏輯、移動習慣、社

交圈等，一旦資料被不肖人士取得，恐怕將發展出

更新穎的犯罪手法。

偽冒頻傳　身分驗證是最大挑戰

「元宇宙因採用虛擬分身，衍生出一個更大

也更複雜的問題：身份驗證。」花凱龍以最簡單的

遊戲場域為例，「如何得知你是與真人互動還是跟

AI對打？未來學習場域進入到元宇宙，老師上課點

名時，如何辨認登入者是學生本人，而不是找人頂

替？」設想半導體大廠的研發會議中，若有商業間

諜假冒身份參與，竊走營業秘密，公司的損失會有

多大？近期引發名人圈恐慌的網紅換臉事件，就是

採用Deepfake深偽技術，將公眾人物的臉孔嵌入不

雅影片。

相較身份盜用更嚴重的，是進一步控制或誤導

行為。舉例來說，為了達成高沉浸體驗，已有廠商

研發腦波技術，讓嗅覺、味覺更加擬真，此時科技

影響人腦的疆界應如何明確規範，才不致讓人腦被

操控？或許腦波的控制在短期內無法實現，但眼前

更可能的犯罪是：駭客竄改元宇宙的虛擬場景，致

使使用者在真實世界跌跤受傷；也可能有駭客隱身

登入元宇宙的跨國安全會議，企圖影響決策。

從開發、營運到行動應用　多層次強化資安

元宇宙的興起，使得虛擬與實體世界間，身分

切換與驗證頻遭挑戰，相關技術如底層生物辨識、

綁定裝置硬體晶片等防偽驗證機制因而更受重視。

花凱龍指出，工研院累積多年資安技術開發經驗，

在元宇宙時代，從軟體開發開始，導入安全軟體開

發流程，主動驗證軟體套件安全；平台營運時，可

自動化掃瞄驗證最新資安漏洞，依端點、網路到應

用程式行為，套用「零信任白名單」管控機制，確

保服務安全可靠；以行動裝置存取服務時，也能應

用串流技術提供完整遠端存取，資料不落地，安全

再升級。此外，針對元宇宙身分偽冒的新興議題，

工研院也密切關注，目前也在發展與身分及裝置ID

綁定技術相關的驗證架構。

元宇宙是一個全新的世界，不僅延續了原來

的網路安全風險，還會衍生出至今尚未出現的資安

議題。然而危機總伴隨著商機，元宇宙資安的威脅

有多高，商機就有多大，在與駭客鬥智鬥法的過程

中，創新科技將是重要解方。

元宇宙因採用虛擬分身，衍生出一個更大也更複雜的問題：身份

驗證。
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